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vABSTRACT
Due to the rapid growth of wireless sensor network's applications, the lack of
appropriate secure protocol is so sensible. Meanwhile, a huge number of researches
have been done to fulfill these security principles but still there is not any approved
standard in this field. Black hole attack as one of the most common insider attacks of
Ad hoc networks has been targeted in this research. Black hole attack is occurred
when one node or a group of compromised nodes begin to make a disruption in
network routing through dropping of every received packet. Many security
mechanisms are presented to detect and mitigate this attack that one of them is route
weight method. However, our contribution is combining this technique with the
knowledge sharing concept. In order to achieve this goal some modifications are
applied to algorithm and source code of Ah hoc On-demand Distance Vector routing
protocol. AODV is one of the lightweight protocols in the wireless network that is
not secure by itself. As a result of employed mentioned security mechanisms into
AODV make it possible to protocol continue to its procedure at the present of
adversarial nodes and black hole attacks as far as a safe route exists between source
and destination. Conversely, simulation results show that it caused a small amount of
overload packet but still has great performance even in comparison to be other
proposed protocols.
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ABSTRAK
Oleh kerana pertumbuhan pesat aplikasi rangkaian sensor tanpa wayar,
kekurangan protokol selamat yang sesuai begitu waras. Sementara itu, sejumlah
besar penyelidikan telah dilakukan untuk memenuhi prinsip-prinsip keselamatan,
tetapi masih tidak ada apa-apa piawaian yang diluluskan dalam bidang ini. Serangan
lubang hitam sebagai salah satu daripada serangan dalaman yang paling biasa
rangkaian ad hoc telah disasarkan dalam kajian ini. Serangan lubang hitam berlaku
apabila satu nod atau sekumpulan nod dikompromi mula membuat gangguan dalam
laluan rangkaian melalui menjatuhkan setiap paket yang diterima. Banyak
mekanisme keselamatan dibentangkan untuk mengesan dan mengurangkan serangan
ini salah seorang daripada mereka adalah kaedah berat laluan. Walau bagaimanapun,
sumbangan kami adalah menggabungkan teknik ini dengan konsep perkongsian
pengetahuan. Dalam usaha untuk mencapai matlamat ini beberapa pengubahsuaian
digunakan untuk algoritma dan kod sumber Ah hoc On-permintaan Jarak Vector
protokol routing. AODV adalah salah satu protokol ringan dalam rangkaian wayarles
yang tidak menjamin dengan sendirinya. Hasil daripada bekerja mekanisme
keselamatan yang dinyatakan dalam AODV membuat ia mungkin untuk terus
protokol prosedur pada masa ini nod pertentangan dan serangan lubang hitam sejauh
laluan yang selamat wujud di antara sumber dan destinasi. Sebaliknya, keputusan
simulasi menunjukkan bahawa ia disebabkan jumlah yang kecil paket sarat tetapi
masih mempunyai prestasi yang baik walaupun dalam perbandingan menjadi lain
protokol dicadangkan.
